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1 Öåëü ðàáîòû

Ïîëó÷èòü ïðàêòè÷åñêèé îïûò ðàçðàáîòêè áåçîïàñíîãî backend-ïðèëîæåíèÿ
ñ àâòîìàòèçèðîâàííîé ïðîâåðêîé êîäà íà óÿçâèìîñòè. Îñâîèòü áàçîâûå ìå-
ðû çàùèòû èç OWASP Top 10 (èíúåêöèè, XSS, íåäîñòàòêè àóòåíòèôèêà-
öèè) è èíòåãðàöèþ èíñòðóìåíòîâ àíàëèçà áåçîïàñíîñòè â CI/CD.

2 Ïîñòàíîâêà çàäà÷è

Ðàçðàáîòàòü REST API ñî ñëåäóþùèìè ýíäïîèíòàìè:

� POST /auth/login � àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ;

� GET /api/data � ïîëó÷åíèå äàííûõ, äîñòóïíî òîëüêî àóòåíòèôèöè-
ðîâàííûì ïîëüçîâàòåëÿì;

� POST /api/buy � ñîáñòâåííûé ìåòîä: ïîêóïêà êðèñòàëëîâ (äîïîëíè-
òåëüíî ðåàëèçîâàí POST /auth/register).

Ðåàëèçîâàòü çàùèòó îò SQL-èíúåêöèé, XSS è íåáåçîïàñíîé àóòåíòèôèêà-
öèè; íàñòðîèòü CI/CD pipeline ñ çàïóñêîì SAST- è SCA-ñêàíåðîâ.

3 Èñïîëüçóåìûå èíñòðóìåíòû

� Python 3.12, Flask, Flask-SQLAlchemy, SQLite;

� PyJWT � âûïóñê è ïðîâåðêà JWT;

� bcrypt � õýøèðîâàíèå ïàðîëåé;

� Bandit � ñòàòè÷åñêèé àíàëèç (SAST);

� pip-audit � àíàëèç çàâèñèìîñòåé (SCA);

� GitHub Actions � CI/CD;

� pytest � àâòîòåñòû; curl � ðó÷íîå òåñòèðîâàíèå.

4 Õîä âûïîëíåíèÿ

4.1 Àðõèòåêòóðà ïðèëîæåíèÿ

Ïðèëîæåíèå ñîáðàíî ïî ñõåìå application factory. Ëîãèêà âûíåñåíà â ïàêåò
app: ìîäåëè (models.py), âûïóñê è ïðîâåðêà òîêåíà (auth.py), ìàðøðó-
òû (routes.py), íà÷àëüíîå íàïîëíåíèå ÁÄ (seed.py). Òî÷êà âõîäà run.py

ëèøü ñîçäà¼ò ïðèëîæåíèå.
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4.2 Çàùèòà îò SQL-èíúåêöèé

Âñå îáðàùåíèÿ ê ÁÄ âûïîëíÿþòñÿ ÷åðåç ORM SQLAlchemy (filter_by,
db.session.get). Ïîëüçîâàòåëüñêèé ââîä âñåãäà ïåðåäà¼òñÿ êàê ïàðàìåòð
çàïðîñà è ýêðàíèðóåòñÿ äðàéâåðîì, à íå ñêëåèâàåòñÿ â ñòðîêó SQL. Ïîïûò-
êà âõîäà ñ ïåéëîàäîì admin' OR '1'='1 ïðèâîäèò ê îòâåòó 401 � èíúåêöèÿ
íå ñðàáàòûâàåò.

4.3 Çàùèòà îò XSS

Âñå ñòðîêîâûå ïîëÿ, ïðèøåäøèå îò ïîëüçîâàòåëÿ (username, color), ýêðà-
íèðóþòñÿ ôóíêöèåé markupsafe.escape ïåðåä âîçâðàòîì â JSON. Èìÿ âè-
äà <script>alert(1)</script> âîçâðàùàåòñÿ êàê &lt;script&gt;... è íå
èñïîëíÿåòñÿ íà êëèåíòå.

4.4 Àóòåíòèôèêàöèÿ

Ïàðîëè õðàíÿòñÿ òîëüêî â âèäå bcrypt-õýøà ñî ñëó÷àéíîé ñîëüþ (bcrypt.hashpw).
Ïðè óñïåøíîì âõîäå âûäà¼òñÿ ïîäïèñàííûé JWT (àëãîðèòì HS256) ñ âðå-
ìåíåì æèçíè. Çàùèù¼ííûå ýíäïîèíòû çàêðûòû äåêîðàòîðîì token_required,
êîòîðûé ïðîâåðÿåò íàëè÷èå çàãîëîâêà Authorization: Bearer, ïîäïèñü
òîêåíà è ñðîê äåéñòâèÿ (exp).

4.5 CI/CD

Ôàéë .github/workflows/ci.yml çàïóñêàåòñÿ íà êàæäûé push è pull_request
è ïîñëåäîâàòåëüíî âûïîëíÿåò: óñòàíîâêó çàâèñèìîñòåé, Bandit (SAST), pip-
audit (SCA) è pytest.

5 Ðåçóëüòàòû

5.1 Ðàáîòà API

Ëîãèí è ïîëó÷åíèå òîêåíà.
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Äîñòóï ê /api/data áåç òîêåíà (401) è ñ òîêåíîì (200).

SQL-èíúåêöèÿ â ëîãèíå îòêëîíåíà.

XSS: èìÿ ïîëüçîâàòåëÿ ýêðàíèðîâàíî â îòâåòå.
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Ïîêóïêà êðèñòàëëîâ.

5.2 Îò÷¼òû SAST/SCA

Bandit (SAST) � êðèòè÷åñêèõ ïðîáëåì íå íàéäåíî.

pip-audit (SCA) � óÿçâèìûõ çàâèñèìîñòåé íå íàéäåíî.
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Àâòîòåñòû (pytest) â ñîñòàâå pipeline.

Óñïåøíûé çàïóñê pipeline (âñå øàãè çåë¼íûå).
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6 Ññûëêè

� Ðåïîçèòîðèé: https://github.com/Alexander-D-Karpov/ib-lab1

� Ïîñëåäíèé óñïåøíûé pipeline:
actions/runs/37653150323

7 Âûâîä

Ðàçðàáîòàí çàùèù¼ííûé REST API ñ àóòåíòèôèêàöèåé ïî JWT è õýøèðî-
âàíèåì ïàðîëåé bcrypt. Ðåàëèçîâàíà çàùèòà îò SQL-èíúåêöèé (ORM ñ ïà-
ðàìåòðèçàöèåé) è XSS (ýêðàíèðîâàíèå âûâîäà). Íàñòðîåí CI/CD pipeline ñ
àâòîìàòè÷åñêèì çàïóñêîì SAST (Bandit) è SCA (pip-audit) íà êàæäûé push
è pull request. Âñå ïðîâåðêè áåçîïàñíîñòè è àâòîòåñòû ïðîõîäÿò óñïåøíî.
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